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Ozet

Dijital teknolojilerin yayginlagmasiyla birlikte bilgi giivenligi, teknik bir siire¢ olmaktan ¢ikip hem kurumlarin
hem de devletlerin siirdiiriilebilirligi i¢in stratejik bir unsur haline gelmistir. 2015-2025 yillan arasinda
Tiirkiye’deki bilgi giivenligi alaninda yasanan doniisiimii ele alan bu ¢alisma, bilgi glivenligi kapsaminda ortaya
¢ikan tehditlerin nasil gelisim gosterdigini ve bu tehditlere kars1 gelistirilen onlemleri analiz etmektedir. Nitel
arastirma yontemlerinden literatiir taramasi teknigi kullanilarak yapilan analizde siireg, "Farkindalik ve
Kurumsal Yapilanma", "Kritik Altyap1 Giivenligi" ve "Direnclilik ve Denetim" olmak iizere {i¢ ana kirilma
donemi altinda degerlendirilmistir. Bulgular, fidye yazilimlart ve DDoS saldirilarmin yillara gore artis
gostererek hibrit tehditlere doniistiigiinii, buna karsilik savunma mekanizmalarinin sadece teknik yatirimlarla
sinirli kalamayacagini ortaya koymaktadir. Calisma sonucunda, tepkisel savunma anlayisinin yerine, Sifir
Giiven mimarisi, zorunlu siber giivenlik denetimleri ve insan faktoriiniin egitimini merkeze alan 6nleyici ve
biitiinciil bir yonetim modeline gecisin zorunlu oldugu tespit edilmistir.
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Abstract

With the widespread adoption of digital technologies, information security has evolved from a purely technical
process into a strategic element for the sustainability of both institutions and governments. This study, which
examines the transformation in information security in Turkey between 2015 and 2025, analyzes how threats
within the scope of information security have evolved and the measures developed against these threats. Using
a qualitative research method, specifically a literature review, the analysis evaluates the process under three
main turning points: "Awareness and Institutional Structuring,” "Critical Infrastructure Security," and
"Resilience and Control." The findings reveal that ransomware and DDoS attacks have increased over the years,
transforming into hybrid threats; however, defense mechanisms cannot be limited solely to technical
investments. The study concludes that a shift from a reactive defense approach to a proactive and holistic
management model centered on Zero Trust architecture, mandatory cybersecurity audits, and human factor
training is essential.

Keywords: Information security, cyber security, critical infrastructures, cyber threats, cyber resilience, zero-
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1. Giris

Bilgi, cagimizda hem bireylerin giinliilk yasamini siirdiirebilmesi hem de kurumlarin isleyisi i¢in
vazgecilmez bir stratejik kaynak haline gelmistir. Dijital teknolojilerin hizla gelismesiyle birlikte
bankacilik, saglik ve kamu hizmetleri gibi kritik altyapilarin sanal ortama gecisi, toplumsal yapiy1
kokten degistirerek bilgiye olan bagimliligr artirmustir. Bu doniisiim siireci, bilgiyi sadece destekleyici
bir ara¢ olmaktan ¢ikarip giinlilk hayatin ve sosyo-ekonomik isleyisin merkezine yerlestirmistir
(Aldemir ve Kaya, 2020). Dijitallesme siireci, giinliik hayatimiza ve kurumsal isleyise biiyiik kolayliklar
saglarken, diger taraftan bilgi giivenligini saglamay1 bir teknik detay olmaktan g¢ikarip dogrudan bir
zorunluluk haline getirmektedir. Ancak dijitallesmenin getirdigi bu kolayliklar, ayn1 zamanda bilginin
kotiiye kullanilmasi gibi ciddi giivenlik risklerini de beraberinde getirmektedir. Bilgi varliklarimi
yOnetemeyen veya koruyamayan kurumlar i¢in bu siire¢ ekonomik ve idari problemler yaratirken, siber
giivenlik konusu ulusal giivenligin en 6ncelikli meselelerinden biri haline gelmistir. Dijitallesme,
bilginin kiiresel 6l¢ekte saniyeler i¢inde dolasimina imkan tamisa da, bu durum verileri gegmise gore
daha savunmasiz birakmaktadir. Bu nedenle siber giivenlik kavrami, bilginin korunmasi, muhtemel
kayiplarin Oniine gecilmesi ve ilgili 6nlemlerin alinmasi yoniinde hem birey hem de kurum bazinda
dikkatle incelenmesi gereken stratejik bir konudur. Siber giivenligin tasidig1 bu stratejik husus, onu
siradan bir bilgi islem faaliyeti olmaktan ¢ikararak; kurumlarin piyasadaki varligini, itibarmi ve
ekonomik Omriinii giivence altina alan en temel yonetim stratejilerinden biri haline getirmektedir.
Ozellikle finansal veriler, kisisel bilgiler ve ticari sirlar siber saldirilarin dncelikli hedefleri arasindadir.
Bu hassas bilgilerin korunmasi ve erisimin kontrol altinda tutulmasi zorunlulugu, bilgi giivenligi
kavramini &ne ¢ikarmaktadir. Ozellikle giiniimiizde sistemlerin birbirine entegre ¢alismasi, tek bir
glivenlik agiginin bile zincirleme hasarlara yol agma riskini artirmaktadir (Solmaz, 2023).

Dijitallesme siireciyle birlikte genisleyen risk ortami degerlendirildiginde, verilerin korunmasinin artik
g0z ard1 edilemeyecek kadar kritik bir boyuta ulastigi anlasilmaktadir. Bu noktada karsimiza ¢ikan bilgi
giivenligi; en temel tanimiyla bilginin gizliliginin, bitiinliigiiniin ve erisilebilirliginin giivence altina
alimmasidir (Efe, 2019). S6z konusu ti¢ temel ilkenin, yetkisiz erisimlerin 6nlenmesi ve veri igeriginin
bozulmadan ihtiya¢ aminda kullanima sunulmasi siireclerine dayandigi goriilmektedir. Tim bu
gereklilikler g6z Oniine alindiginda, giiniimiizde bilgi giivenligi kavramim sadece yazilimsal veya
donanimsal bir teknik onlem olarak yorumlamanin eksik bir yaklagim olabilecegi diisiiniilmektedir.
Dolayisiyla bu durumun, idari siireglerin, kurumsal politikalarin ve hukuki yiikiimliiliiklerin uyum
icinde yiiriitiildiigii biitiinciil ve stratejik bir yonetim felsefesini gerekli kildig1 degerlendirilmektedir.
Nitekim Tirkiye’de yiiriirlige giren 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) ve
Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) mevzuati gibi yasal diizenlemeler, bu biitlinciil
yaklagimi desteklemekte ve verilerin giivenli bir sekilde yonetilmesini kurumlar icin kesin bir hukuki
yiikiimliiliik haline getirmektedir (Erdem ve Siizen, 2025). Bireylerden devletlere kadar kritik bir 6neme
sahip olan bilgi giivenligi, glinlimiizde kurumlarin devamliliginin ve is siirekliliginin saglanmas1 adina
bir gereksinim haline gelmistir (Akseki, Meydaneri ve Tagsdemir, 2023). Finansal veriler veya stratejik
planlar gibi bilgi varliklarinin zarar gérmesinin, kurumlar agisindan ciddi maddi ve manevi kayiplara
zemin hazirlayabilecegi ongoriilmektedir. Mevcut yiiksek risk potansiyeli goz oniine alindiginda; bilgi
giivenligini yalnizca teknik birimlerin yerine getirmesi gereken bir gorev olarak degerlendirmenin eksik
bir yaklasim olabilecegi diisiiniilmektedir. Dolayisiyla, bu siirecin iist yonetimden tiim ¢alisanlara kadar
yayilan ortak ve biitlinciil bir sorumluluk alani olarak ele alinmasinin, kurumlarin devamliligi agisindan
daha giivenli bir zemin sunacag ifade edilebilir.

Bilgi ve iletisim teknolojilerinin son on yilda yasadigi hizli doniigiim, toplumsal ve ekonomik siire¢leri
dijital bir zemine tasirken, siber uzayr da modern devletlerin en kritik cephelerinden biri haline
getirmistir. Tlirkiye 6zelinde 2015-2025 donemi, kamu hizmetlerinin e-devlet lizerinden merkezilestigi,
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finansal teknolojilerin tabana yayildig1 ve sanayiye entegre oldugu bir siireci kapsamaktadir (Damar,
2022). Bu gelismeler iilkemiz agisindan sektoriin giiclii yonii olarak goriilmektedir (Aydin, 2012).
Nitekim iilkemizde dnceleri disa bagimli olarak siirdiiriilen bilisim sektdrii, uygulayici roliinden ¢ikarak
kendi degerlerini iiretme c¢abasina girmistir (Aydinbas,2023). Ancak bu teknolojik genisleme,
beraberinde saldir1 yiizeyi olarak tanimlanan alanin da kontrolsiiz bir sekilde biiyiimesine neden olmus;
siber tehditleri bireysel boyuttan, ulusal giivenligi tehdit eden organize bir yapiya doniistiirmiistiir.
Gecmiste daha ¢ok sistemleri islevsiz birakmaya yonelik olan DDoS gibi basit zararli yazilim saldirilari
artarak devam etmekte (Aydin, 2023), diger taraftan veri sizintilari, karmasik fidye yazilimlar1 ve yapay
zeka destekli oltalama faaliyetleri gibi yeni saldirilar veya yontemler ortaya ¢ikmaktadir. Nitekim
gelecekteki saldirilarin artik sadece veri hirsizhigiyla smirh kalmayip, kritik altyapilar gibi ulusal
giivenligi ve toplumsal diizeni dogrudan hedef alacagi tahmin edilmektedir (Hur vd., 2017).

Mevcut literatiir, teknik agiklarin kapatilmasinin tek bagma yeterli olmadigini, zafiyetlerin biiyiik bir
kismmin idari bosluklar veya kullanici farkindaligindaki eksikliklerden kaynaklandigini
gostermektedir. Bu nedenle, gegmis on yil1 giivenlik ger¢evesinde analiz etmek, yalnizca kronolojik bir
dokiim sunmak degil, ayn1 zamanda savunma mekanizmalarimizin hangi noktalarda kirildigini1 anlamak
adina hayati bir 6nem tagimaktadir. Diger taraftan, Tiirkiye'nin siber giivenlik ekosistemi sadece teknik
bir gelisim degil, yogun bir hukuki ve idari yapilanma siireci de gegirmistir. Ancak mevzuatin dinamik
teknolojik degisimlere adaptasyon hizi, akademik bir perspektifle incelenmeye muhtagtir. Bu arastirma,
teknik zafiyetler, yonetsel stratejiler ve hukuki diizenlemeler arasindaki esgiidiimii sorgulayarak,
Tiirkiye’nin dijital gelecegi i¢in daha direngli ve siirdiiriilebilir bir giivenlik politikasi olusturulmasina
bilimsel bir temel sunmay1 hedeflemektedir.

Calisma, 2015-2025 doneminde Tiirkiye’de bilgi giivenligi alaninda ortaya ¢ikan baslica problemleri
ve giivenlik zafiyetlerini incelemektir. S6z konusu dénemde 6ne ¢ikan siber saldiri tiirlerinin dénemsel
olarak nasil evrildigini ve bu saldirilara kars1 gelistirilen teknik, idari ve hukuki 6nlemleri analiz etmeyi
amaclamaktadir. Bu kapsamda Tirkiyedeki son yildaki bilgi giivenligi ve siber giivenlik alaninda
yapilan ¢alismalarin evriminin nasil oldugu arastirma sorusu olarak dikkate alinmigtir.

Makalenin diger kisimlar1 soyle organize edilmistir: Ikinci Bélimde kavramsal cerceve ele alinmus,
Ucgiincii boliimde ise calismanin metodolojisi yer almaktadir. Béliimde bulgular dogrultusunda
Doénemsel kirtlimlar ele alinmistir. Son boliimde ¢alisma 6zetlenmistir.

2. Kavramsal Cerceve

2.1. Bilgi Giivenligi

Bilgi giivenligi, bir kurumun sahip oldugu her tiirlii bilginin yetkisiz kisilerin eline gegmesini, izinsiz
olarak degistirilmesini veya yok edilmesini engellemeye yonelik teknik ve yonetsel faaliyetlerin
tiimiinii ifade eder. Bu kapsamda sadece bilgisayar sistemlerinde tutulan dijital veriler degil, kagit
iizerindeki kayitlar ve s6zlli paylasimlar da korunmasi gereken bilgi varlig: olarak kabul edilir (Akseki,
Meydaneri ve Tasdemir, 2023). Hangi formatta olursa olsun, bilginin tasidig1 bu stratejik deger
giiniimiizde esi goriilmemis bir seviyeye ulagmistir. Nitekim bilgi toplumunda bilginin temel iiretim
faktorii haline gelmesiyle birlikte, bilgi giivenligi de bilgiye erisim kadar énemli bir ihtiya¢ olarak
ortaya ¢ikmistir(Ozdemirci ve Torunlar, 2018).

Giiniimiizde bilgi giivenligi, is stirekliligini saglama, maddi ve itibari kayiplar1 6nleme ve hukuki
yiikiimliiliikleri yerine getirme agisindan kurumsal diizeyde stratejik bir yonetim alani olarak
gorlilmektedir(Kestane, 2025). Bu nedenle konu, yalnizca bilgi islem birimlerinin degil, iist ydonetimden
en alt kademedeki calisanlara kadar tiim personelin sorumluluk alanina giren kurumsal bir siire¢ olarak
ele alinmalidir. Bu gercevede bilgi giivenligi, kurumlarin yalnizca teknik altyapr yatirimi degil, ayni
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zamanda risk yonetimi ve kurumsal yonetisim anlayislarini da yeniden gozden gegirmesini gerektiren
bir alan héline gelmektedir (Yeniman Yildirim, 2018). Kurumlarm séz konusu risk ve yonetisim
stireclerini basariyla yiiriitebilmesi, bilginin korunmasia yonelik temel ilkelerin kurumsal mimariye
eksiksiz bir sekilde entegre edilmesine baglidir. Bilgi giivenligi, genel kabul goren ve birbirinden
ayrilmaz ii¢ temel bilesen iizerinden inga edilmektedir. Bu evrensel yapi, gizlilik, biitiinliikk ve
erigilebilirlik ilkelerinden olugmaktadir.

2.1.1. Bilgi Giivenliginin Temel ilkeleri

Bilgi giivenligi literatiiriinde en ¢ok kabul géren yaklasim, kavrami ii¢ temel ilke iizerinden agiklar:
gizlilik, biitiinliik ve erisilebilirlik. Bu ti¢lil yapi, hem teorik tartigmalarda hem de kurumlarin giivenlik
politikalarinda bilgi giivenliginin omurgasim olusturur.

Gizlilik ilkesi, bilginin sadece yetkili kisi, sistem ve siiregler tarafindan goriilebilmesini ve yetkisiz
erisimlerin engellenmesini ifade eder (Akseki, Meydaneri ve Tasdemir, 2023). Kurumlarin miisteri
kayitlari, finansal verileri veya personel bilgileri gibi hassas verilerin liglincii kisilerce ele gegirilmesi,
gizlilik ilkesinin ihlali anlamina gelir.

Veri sizintilari, zayif parolalar, oltalama, zararli yazilimlar ve fidye yazilimlari, gizliligi hedef alan
baslica tehdit unsurlaridir(Aslay, 2017; Yeniman Yildirim, 2018; Solmaz; Erdem ve Siizen, 2025). Bu
ilkenin korunmasi i¢in kimlik dogrulama, erisim yetkilendirme ve sifreleme gibi yontemler
kullamlmaktadir. Ozellikle ¢cok sayida kullaniciya acik sistemlerde, gizlilik ilkesinin ihlali dogrudan
itibar kayb1 ve hukuki yaptirimlarla sonuglanabilmektedir.

Biitiinliik ilkesi, bilginin yetkisiz ya da hatali bicimde degistirilmemesini, kaynaktan hedefe giderken
iceriginin bozulmadan korunmasini amaglar (Aldemir ve Kaya, 2020). Bir veritabanindaki kayitlarin
izinsiz silinmesi, degistirilmesi veya sisteme sahte veri eklenmesi, bilgi biitiinliigiinii zedeleyen
orneklerdir. Zararli yazilimlar ve yetkisiz miidahaleler biitiinliik ilkesini tehdit eder; bu nedenle 6zet
degerleri, dijital imzalar ve degisiklik kayitlar1 gibi mekanizmalardan yararlanilir.

Finansal islemler ve kritik kayit sistemlerinde biitiinliik ihlallerinin tespiti ¢ogu zaman zor oldugundan,
bu ilkenin korunmasi yalnizca teknik degil, denetimsel kontrolleri de gerektirmektedir(Kestane, 2025).

Erisilebilirlik ilkesi ise yetkili kullanicilarin bilgiye ihtiya¢ duyduklar1 anda, kabul edilebilir siire ve
performans diizeyinde erisebilmesini ifade eder(Akseki, Meydaneri ve Tasdemir, 2023). Erisilebilirlik
ilkesinin ihlali, temel olarak Dagitik Hizmet Dis1 Birakma (DDoS) saldirilar1 ya da kritik altyapilarda
Mmeydana gelen teknik arizalar sonucunda ortaya cikmaktadir. Kesintisiz ¢aligmasi gereken hayati
altyapilarda erisilebilirligin sekteye ugramasi, sadece ciddi ekonomik zararlar dogurmakla kalmayip
ayni1 zamanda toplumsal isleyiste genis ¢apli aksamalara da sebebiyet verebilmektedir (Can, 2022;
Genco, 2020).

Bu ii¢ temel ilkenin yaninda giivenilirlik, kimlik dogrulama, inkdr edememe ve kayit tutma gibi
yardimer ilkeler de bilgi giivenligi yonetimini tamamlayan unsurlar olarak degerlendirilmektedir.
Boylece bilgi giivenligi, tek tek teknolojilerden ibaret degil; bilginin gizliligini, biitlinliigiini ve
erigilebilirligini birlikte gdzeten biitiinciil bir cerceve haline gelmektedir.

2.2. Siber Giivenlik

Gelisen teknoloji ve internetin giindelik hayatin ayrilmaz bir parcasi haline gelmesiyle birlikte yonetim,
hizmet ve iletisim siirecleri tamamen dijital ortama tagmmustir. Bu doniisiim, kara, deniz, hava ve uzay
gibi fiziksel boyutlardan bagimsiz, kendine has sanal bir ekosistem olan siber uzay (siber ortam, siber
alan) kavramm ortaya ¢ikarmustir. {lk olarak 1980'lerde literatiirde goriiniirliik kazanan bu kavram;
gliniimiizde yalmzca internete bagli aglar1 degil, iletisim temelli cep telefonlarindan telsiz sistemlerine,
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ucaklardan insansiz hava araclarmma kadar bilgi teknolojilerini kullanan tiim kapali ve agik aglari
kapsamaktadir. Dijital imkanlarin devlet, kurum ve bireyler tarafindan her alanda kullanilmasi, bilginin
barindig: tiim bu sanal ortamlar1 agik birer hedef haline getirmistir. Bu baglamda, siber uzaydaki bilgi
varliklarinin gizlilik, biitiinliik ve erisilebilirlik ilkeleri ¢ergevesinde korunmasi amaciyla alinan tiim
onlemler ve olgular biitiinii, modern siber giivenlik kavramini ortaya ¢ikarmistir (Aldemir ve Kaya,
2020).

Bilgi glivenligi kavrami dogrudan bilginin kendisini korumaya odaklanirken; siber giivenlik, bu bilginin
barindigi, islendigi ve iletildigi aglarin, sunucularin, mobil cihazlarin ve elektronik sistemlerin
biitiiniiyle korunmasini kapsayan ¢ok daha genis ve eylemsel bir ¢erceve sunar (Karayel ve Akbiyik,
2023). Baska bir deyisle siber giivenlik; kurumlarimn, devletlerin ve bireylerin dijital varliklarint kotii
amagli saldirilara karsi korumak amaciyla teknoloji, siireg, risk yonetimi ve egitim gibi araclarin entegre
bir sekilde kullanilmasidir (Karayel ve Akbiyik, 2023).

Teknolojinin ve internetin hizla yayginlagmasiyla birlikte siber tehditlerin boyutu, yalnizca bireysel veri
hirsizligi olmaktan ¢ikmig; kurumlarin is siirekliligini, kritik altyapilarmi ve devletlerin ulusal
giivenligini hedef alan ¢ok boyutlu bir tehdit halini almistir(Aslay, 2017). Dolayisiyla modern anlamda
siber giivenlik; sadece aglar1 ve sistemleri pasif bir sekilde korumanin 6tesinde, olusabilecek siber
saldirilar1 6nceden tespit etmeyi, saldir1 aminda teknik destek ve savunma mekanizmalarini devreye
sokmay1 ve olasi bir hasar durumunda sistemleri hizla eski ve giivenli haline dondiirmeyi amaglayan
stratejik bir yonetigim siirecidir(Aslay, 2017).

2.3. Kritik Altyapi

Modern toplumlarin isleyisi ve refahi, kesintisiz hizmet sunmasi beklenen bazi temel yapilara dogrudan
baglhidir. Bu baglamda AFAD tarafindan hazirlanan A¢iklamali Afet Yonetimi Terimleri S6zIGgi' nde
kritik altyapi; “islevlerini kismen veya tamamen yerine getir(e)mediginde toplumsal diizenin
stirdiiriilebilirliginin veya kamu hizmetlerinin sunumunun olumsuz etkilenecegi, ulasim, haberlesme,
enerji, su, finans gibi sektorleri kapsayan ag, varlik, sistem ve yapilar Dbiitinii” olarak
tanimlanmaktadir(AFAD, 2014). Modern toplumlarin temelini olusturan bu yapilar; telekomiinikasyon,
su ve enerji kaynaklari, ulastirma ve finans sistemleri gibi devletin ve toplumun can damari olan
unsurlar1 kapsamaktadir.

Tiirkiye 6zelinde bu kavramin simirlari ve stratejik oncelikleri resmi kararlarla netlestirilmistir. Ulusal
Siber Giivenlik Stratejisi ve Eylem Plani'na gore Tiirkiye'deki kritik altyap: sektorleri; haberlesme,
enerji, su kaynaklary, saglik, ulasim ve finansal hizmetler olmak iizere temel basliklar altinda
belirlenmistir(Resmi Gazete, 2013). Bu sektorlerin herhangi birinde yasanacak bir kesintinin,
sistemlerin birbirine bagimli yapisi nedeniyle diger sektdrleri de etkileyerek ulusal ¢apta bir krize
(ekonomik ve toplumsal refah kaybina) doniisme potansiyeli bulunmaktadir(Can, 2022).

Kritik altyapilarin giiniimiizde siber giivenligin en temel inceleme alanlarindan biri haline gelmesinin
ana nedeni ise bu sistemlerin hizla dijitallesmesidir. Genis cografi alanlara yayilmis olan bu devasa
altyapilarin kurulumu ve kesintisiz isletilmesi, genellikle SCADA (Merkezi Denetim ve Veri Toplama)
adi verilen endiistriyel kontrol sistemleri araciligtyla tek bir merkezden yonetilmektedir (USOM, 2014).
Bu sistemlerin uzaktan kontrol edilebilmesi i¢in internet hatlarma ve dijital aglara bagli olmasi, onlar1
siber saldirganlar igin cazip ve acik birer hedef haline getirmektedir. Dolayisiyla kritik altyapilara
yonelik basarili bir siber saldiri, yalnizca sanal ortamdaki bir veri ihlali veya hirsizligi olarak
kalmamakta; elektriklerin kesilmesi, ulasimin durmasi, hastanelerin ¢calisgamaz hale gelmesi ve finansal
sistemin ¢Okmesi gibi dogrudan ulusal giivenligi tehdit eden yikici fiziksel felaketlere
doniisebilmektedir (Ozker, 2022).
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2.4 Sifir GUVEN

Siber giivenlik literatiirinde Sifir Giiven kavramina yonelik ¢ok cesitli tanimlamalar bulunur bu
calismada, Kindervag (2010) tarafindan gelistirilen tanimlar dikkate alinmistir. Sifir Giiven, bilgi
giivenligindeki geleneksel "i¢ ag giivenilirdir, dis ag glivenilmezdir" fikrini tamamen ortadan kaldiran
yeni bir kavramsal modeldir (Kindervag, 2010). Bu modelin 6ziinde yatan temel felsefe oldukga basittir:
Giivenlik uzmanlari, ag lizerinden gecen veri paketlerine tipki insanlarmis gibi pesinen giivenme
aligkanligini derhal birakmalidir. Sifir Giliven mantiginda, trafigin kaynagina veya konumuna
bakilmaksizin tiim ag trafigi istisnasiz bir sekilde "giivenilmez" olarak kabul edilir.

Bu felsefi doniisiim {i¢ temel ilkeye dayanmaktadir:
1.Konumdan bagimsiz olarak tiim kaynaklara giivenli erisimin saglanmasi.

2."En az ayricalik" kuralinin kesin bir bigimde uygulanmasi ve erisim kontrollerinin siki tutulmasi.
3.Agdaki tiim trafigin siirekli olarak denetlenip kaydedilmesi (Kindervag, 2010).

Bu sayede giivenlik, yalnizca agin dig sinirlarii koruyan pasif bir kalkan olmaktan ¢ikip, tiim i¢ ve dig
hareketleri siirekli sorgulayan dnleyici bir yapiya biiriinmektedir.

Ozellikle kritik altyapilara yonelik siber saldirilarin etkisini minimuma indirmede bu onleyici yapi
stratejik bir dnem tagimaktadir. Giincel veriler, sistemlerini Sifir Giiven diizenine gore yapilandiran
kritik altyap1 kuruluslarinin, olasi bir siber ihlal durumunda bu modele sahip olmayan kurumlara kiyasla
ortalama 1.17 milyon ABD Dolar1 daha az finansal zarara ugradigini gostermektedir (Ozker, 2022).
Ayrica, olast siber zararlarin yalmzca dis saldirganlardan degil, agin tam merkezindeki i¢ kaynaklardan
da gelebilecegi gercegi gdz oniine alindiginda Sifir Giiven anlayiginin kurumlara eklenecek siradan bir
teknik tavsiye olmaktan ¢ikarak, hayati bir giivenlik zorunlulugu haline geldigi degerlendirilmektedir.
(Aldemir ve Kaya, 2020).

John Kindervag tarafindan 2010 yilinda ortaya konulan Sifir Giiven ag mimarisi, giivenligi sonradan
eklenen bagimsiz bir katman olmaktan ¢ikarip dogrudan agin temel yapisina yerlestirmek amaciyla ti¢
ana bilesen tizerinden sekillendirilmistir (Kindervag, 2010).

Bolimlendirme Ag Gegidi: Geleneksel ag tasarimlarinda sistemi korumak amaciyla giivenlik duvari,
izinsiz girig 6nleme sistemleri, web uygulama giivenlik duvari, ag erisim kontrolii ve sanal 6zel ag gibi
birbirinden bagimsiz c¢alisan bir¢ok cihaz kullanilmaktadir. Boliimlendirme ag ge¢idi, bu daginik
giivenlik {iriinlerinin islevlerini merkezi bir paket yonlendirme motorunda biitiinlestiren entegre bir
donanimdir. S6z konusu bilesen, agin dis sinirlar1 yerine dogrudan merkezine konumlandirilarak tiim
agin giivenli bir bi¢imde boliimlere ayrilmasini ve giivenlik politikalarinin tek bir noktadan
yonetilmesini saglamaktadir (Kindervag, 2010).

Mikro Cekirdek ve Cevre: Agm ¢ok daha kolay yonetilebilen, paralel ve giivenli alt segmentlere
ayrilmis bi¢cimidir. Boliimlendirme ag gec¢idinin arayliziine baglanan her bir alan mikro ¢evre olarak
adlandirilmaktadir. Bu bilesenin temel amaci, benzer islevlere sahip kaynaklar1 (6rnegin yalnizca web
sunucularin1 veya veritabanlarmi) aynt mikro alan i¢inde toplayarak izole bolgeler olusturmaktir.
Boylece her mikro bdlgeye 6zgii politikalar tanimlanabilmekte ve bir segmentte ortaya ¢ikabilecek olasi
bir giivenlik zafiyetinin agin diger kisimlaria yatay olarak yayilmasi (sigramasi) biiylik Slgiide
engellenmektedir (Kindervag, 2010).

Veri Toplama Agi: Sifir Giiven yaklagimimin "tlim trafigi denetle ve kaydet" ilkesini teknolojik olarak
islevsel hale getiren 6zel bir ag altyapisidir. Ag lizerindeki tiim verilerin (paketler veya sistem giinliik
mesajlari), giivenlik bilgi yonetimi ile ag analizi ve goriiniirliik sistemleri tarafindan merkezi bir noktada
toplanip incelenmesi amaciyla tasarlanmistir. Bu yapi, agin icinden veya disindan gecen tiim trafigi

5



Yegen, A., Ozdogan, E., ve Ciranoglu, M. Ekonomi, Isletme ve Bilisim Dergisi, 3(1), 1-20

anlik olarak izleyip kayit altina alarak, sistemin biitiiniiyle seffaf ve denetlenebilir olmasim gilivence
altma almaktadir (Kindervag, 2010).

Tiirkiye'de Sifir Giiven mimarisinin uygulanmasindaki baslica zorluklar; mevcut geleneksel aglarin
yitksek maliyetli modernizasyon gereksinimi, nitelikli siber giivenlik uzmani ag¢ig1, eski sistemlerin
giincel ve kat1 yasal regiilasyonlara (KVKK vb.) uyarlanmasindaki yapisal giigliikler ve is stirekliligini
on planda tutan geleneksel kurumsal kiiltiiriin getirdigi adaptasyon problemleridir (Aldemir ve Kaya,
2020; BTK, 2025; Ozker, 2022).

2.5 Siber Direnclilik

Siber direnglilik, bir kurumun, biligim sisteminin veya toplumun biiyiik bir siber saldir1, sok veya kriz
kargisinda saldiriya direnme, saldirt aninda dahi asgari diizeyde hizmet vermeyi siirdiirebilme ve
ardindan hizla toparlanarak islerligini yeniden veya eskisinden daha giigli bir sekilde kazanma
kapasitesidir (Can, 2023). Geleneksel gilivenlik anlayiginin aksine siber direnclilik, siber saldirilari
tamamen sifirlamanin imkansiz oldugu gergeginden yola ¢ikarak riskleri yonetilebilir bir seviyede
tutmay1 amaglar (Can, 2023; UAB, 2016). Bu kavramin temelinde; tehditleri dnceden saptama ve
Onleme, saldir1 sirasinda izlenmesi gereken adimlari koordine etme ve tehdit bertaraf edildikten sonra
sistemin en kisa stirede iyilestirilmesi yatmaktadir (Can, 2023).

2.5.1 Siber Direncliligin Kapsami ve Onemi

Giiniimiizde finans, saglik, egitim, ulagim ve enerji gibi kritik altyapilarin tamamen bilisim aglarma
bagh c¢alismasi, siber direngliligi siradan bir teknik mesele olmaktan g¢ikarip ulusal ve kamusal
giivenligin merkezine yerlestirmistir (Can, 2023). Olas1 bir siber savas, terdr eylemi veya dogal afette
siber alanin ve sivil altyapilarin dogrudan hedef alinmasi ihtimali, siber direncliligi toplumun ayakta
kalmasi i¢in elzem kilmaktadir. Siber direnglilik kavrami, artik uluslararasi glivenlik orgiitlerinin de en
temel savunma Oncelikleri arasinda yer almaktadir. Oyle ki NATO, siber uzay1 kara, deniz, hava ve
uzaydan sonra "besinci cephe" olarak kabul etmis; kurucu antlagsmasinin 3. maddesi geregince
direngliligi ortak bir savunma prensibi sayarak tiim {iye tilkeleri sivil altyapilarini siber saldirilara karsi
hazirlikli hale getirmekle ylikiimlii kilmigtir (Can, 2023).

Siber Direnclilik Nasil Saglamir? Siber direnglilik yalnizca giivenlik duvari veya antiviriis gibi
teknolojik araglar satin alinarak insa edilebilecek bir kalkan degildir. Aksine, katmanlar halinde ele
alimmas1 gereken "tiim toplum ve tiim devlet" yaklasimini zorunlu kilar (Can, 2023). Giiglii bir siber
direnglilik modelinin insas1 su unsurlara dayanmaktadir:

Topyekiin Hazirhkliik ve Isbirligi: Bireylerin, 6zel isletmelerin, sivil toplum orgiitlerinin,
iiniversitelerin ve devlet organlarinin biitiinlesik bir hazirlik iginde olmasi1 ve gerektiginde uluslararasi
seviyede igbirligi yapmasi (Can, 2023).

Onleyici Savunma ve Sifir Giiven Mimarisi: Tehdit olustuktan sonra tepki veren reaktif yapilardan
ziyade; i¢ aglar1 bolen, i¢eriden veya disaridan gelen higbir erisim talebine pesinen giivenmeyen ve
stirekli dogrulama prensibine dayanan "Sifir Giiven" gibi proaktif modellere gegis yapilmasi (Erdem ve
Siizen, 2025; Kindervag, 2010).

Diizenli Denetimler: Bilisim sistemlerindeki olas1 zafiyetlerin onceden tespit edilebilmesi ve
uluslararasi standartlara uyumun gozetilmesi i¢in siber giivenlik denetimlerinin kurumsal bir zorunluluk
haline getirilmesi (Kestane, 2025).

Insan Faktorii ve Egitim: Teknolojik altyapilar ne kadar saglam olursa olsun giivenlik zincirinin en zay1f
halkasi insan oldugundan, tiim personelin siber giivenlik konularinda (oltalama vb.) siirekli egitilerek
kalic1 bir farkindalik kiiltiirii olusturulmasi (Aldemir ve Kaya, 2020; Erdem ve Siizen, 2025).
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Kriz Yonetimi ve Afet Kurtarma Siiregleri: Saldir1 aninda ve sonrasinda hizmet kesintilerini en aza
indirmek igin seffaf bir kriz yonetimi planinin dnceden hazirlanmasi ve afet kurtarma merkezlerinin
aktif-aktif modda calistirilmast sarttir. Ozellikle sistemleri kilitleyen fidye yazilimi tehditlerine karsi
siber direngliligi saglayabilmek i¢in kritik verilerin sistemden yalitilmig ortamlarda diizenli olarak
yedeklenmesi hayati 6nem tasimaktadir (Erdem ve Siizen, 2025).

Kamu-Ozel Sektér Isbirligi: Giiniimiizde siber saldirilarm 6ncelikli hedefi olan kritik altyapilarin cok
biiylik bir kismu 6zel sektor tarafindan kurulmakta ve igletilmektedir. Bu nedenle ulusal giivenligi
saglamakla gorevli kamu otoriteleri ile altyapilarin operasyonel sorumlulugunu tasiyan 6zel sektor
arasinda anlik tehdit istihbarati ve veri paylasimini zorunlu kilan Kamu-Ozel Sektér Isbirligi
modellerinin tesis edilmesi, siber risklerin azaltilmasi agisindan elzemdir (Ozker, 2022).

2.6 Siber Tehditler ve Bashca Saldin Tiirleri

Siber direngliligin etkin bir sekilde saglanabilmesi i¢in dncelikle kurumlarin ve kritik altyapilarin karsi
karsiya kaldigi siber tehditlerin dogasinin anlagilmasi gerekmektedir (Aslay, 2017). Literatiirde 6ne
¢ikan ve kurumlarin is siirekliligini dogrudan tehdit eden baslica siber saldir1 tiirleri ile tehdit aktorleri
su sekilde siniflandirilmaktadir:

Hizmet Engelleme (DoS) ve Dagitik Hizmet Engelleme (DDoS) Saldirilari: Hedef sistemin bant
genisligini, islem giiciinii veya kaynaklarimi asir1 trafik gondererek tiiketmeyi ve sistemi yasal
kullanicilar igin erisilemez duruma getirmeyi amaglayan saldirilardir (Oztiirk vd., 2025). Bu saldirilar
kaynaklarma gore tek kaynakli ve cok kaynakli olmak iizere iki ana gruba ayrilmaktadir (Oztiirk vd.,
2025). Tek kaynakli olan Dos saldirilari, tek bir cihaz veya IP adresinden gelen zararli trafikle sistemleri
islevsiz hale getirmeye ¢alisir ve tiim trafik belirli bir noktadan gonderildigi i¢in kaynagini tespit etmek
ve engellemek nispeten daha kolaydir (Oztiirk vd., 2025). Buna karsilik ¢ok kaynakli olan Ddos
saldirilar1, farkli cografi bolgelerden ve fiziksel lokasyonlardan ayni anda gelen koordineli trafigi
icerdigi i¢in tespit edilmesi ve dnlenmesi ¢ok daha zor bir yapiya sahiptir (Oztiirk vd., 2025). Ozellikle
finans, kamu ve e ticaret gibi kritik sektorlerde ciddi hizmet kesintilerine yol agarak ag cihazlarinin asiri
yiiklenmesine, paket kayiplarma ve bant genisliginin tamamen tiikenmesine neden olmaktadir (Erdem
ve Siizen, 2025; Oztiirk vd., 2025).

Fidye Yazilimi (Ransomware) Saldirilari: Bilisim sistemlerine sizarak kritik verileri ve dosyalari
sifreleyen, ardindan sistemin kilidinin agilmas1 karsiliginda kurbanlardan maddi talepte bulunan zararh
yazilimlardir (Solmaz, 2023; Yeniman Yildirim, 2018). Kiiresel ve ulusal ¢apta etkili olan tiirleri,
sistemleri tamamen kilitleyerek kurumlarin is siirekliligini durdurma ve biiyiik maddi zararlara yol agma
potansiyeline sahiptir (Erdem ve Siizen, 2025; Solmaz, 2023).

Oltalama (Phishing) Saldirilari: Giivenlik zincirinin en zayif halkasi olan insan faktoriinii hedef alarak
sahte e postalar, kisa mesajlar veya taklit web siteleri aracihifiyla kullanicilar1 aldatip sistem
parolalarim, finansal verileri ve kisisel bilgileri ele gecirmeyi amaglamaktadir (Yeniman Yildirim,
2018). Bu yontem, gelismis saldirilarin ilk adimi olarak siklikla kullanilmakta ve hedefli senaryolarla
calisanlar1 manipiile ederek kapali sistemlere sizilmasini saglamaktadir (Erdem ve Siizen, 2025).

Gelismis Kalic1 Tehdit (APT): Kurumlarin veya devletlerin kritik altyapilarina sizarak uzun siire fark
edilmeden agda barinmayi, veri toplamayi ve sistemin isleyisini bozmay1 hedefleyen, yiiksek diizeyde
teknik beceri gerektiren karmagik saldiri tirleridir (UAB, 2020). Genellikle hedefli sistemlerin
kesfedilmemis zafiyetlerinden yararlanarak biiyiikk bir gizlilik i¢inde hareket ederler ve fiziksel
altyapilara dahi zarar verebilecek seviyeye ulasabilmektedirler (Erdem ve Siizen, 2025).
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Tedarik Zinciri Saldirilart: Kurumlarin dogrudan kendi ana sistemleri yerine, entegre olduklar1 veya
yazilim ve donanmim destegi aldiklar1 {iglincii taraf saglayicilarm gilivenlik aciklarindan faydalanilarak
gerceklestirilen sizma operasyonlaridir (Erdem ve Siizen, 2025). Bu yontem, kendi i¢ giivenligini iist
diizeyde saglamis kurumlari bile dig tedarik¢ilerinin ve is ortaklarmin zafiyetleri iizerinden savunmasiz
birakabilmektedir (Erdem ve Siizen, 2025).

Devlet Destekli Tehdit Aktorleri: Dogrudan devletler tarafindan finanse edilen veya desteklenen, siber
casusluk, ekonomik sabotaj ve ulusal kritik altyapilar1 ¢okertme gibi jeopolitik ve ideolojik hedeflerle
hareket eden profesyonel gruplardir (Ozker, 2022). Maddi kazangtan ziyade ulusal giivenlik ve istikrar1
tehdit etmeyi amaglayan bu aktorler, genellikle en gelismis siber silahlar1 kullanarak uzun vadeli
tahribat yaratmay1 hedeflerler (Erdem ve Siizen, 2025).

Bu saldirilar, farkli motivasyonlarla hareket eden hackerlar, devlet destekli saldirganlar ve hacktivistler
gibi ¢esitli tehdit aktorleri tarafindan gerceklestirilebilir.

2.6.1 Saldir1 Tiirlerinin Analizi

Hedef sistemin bant genisligini ve islem giiciinii tilketmeyi amaclayan siber saldirilarda, farkli cografi
konumlardan eszamanli gergeklestirilen ¢oklu lokasyon saldirilart ag performansini ciddi sekilde
diisiirmekte ve tespiti zorlastirmaktadir (Oztiirk vd., 2025). Bu yikic1 etkinin Tiirkiye &zelindeki
yansimalarina bakildiginda; 2019 ve 2020 yillarinda iilkenin en biiyiik bankalarini ve telekomiinikasyon
altyapilarimi hedef alan, web sitelerine erisimi engelleyerek operasyonel siiregleri durma noktasina
getiren eylemlerin tipik birer dagitik hizmet engelleme saldirisi oldugu goriilmektedir (Erdem ve Siizen,
2025; Ozker, 2022). Operasyonel felg yaratma kapasitesine sahip bir diger tehdit olan fidye yazilimlar
da sadece veri sifreleyip para talep eden araglar olmaktan ¢ikmus, Tiirkiye'deki kritik kurumlari derinden
etkileyen silahlara doniismiistiir (Ozker, 2022). 2022 yilinda Tiirkiye'de faaliyet gosteren bir dijital
clizdan sirketine yapilan saldirida sistemler kilitlenmis, Bitcoin cinsinden fidye istenmis ve kurum
operasyonel olarak biiyiikk bir darbe alarak nakit sikintis1 yliziinden toparlanmakta gii¢liik ¢ekmistir
(Erdem ve Siizen, 2025).

Bu tir yikici saldirilarm ilk giris kapist olarak genellikle oltalama eylemleri stratejik bir rol
oynamaktadir (Erdem ve Siizen, 2025). Tiirkiye'de finansal sistemleri hedef alan oltalama eylemleri
giderek profesyonellesmis olup, kaydedilen 388.497 saldirinin %57'sinin dogrudan ddeme islemlerini
hedef aldig: tespit edilmistir (Erdem ve Siizen, 2025). Gelismis kalict tehditler, sisteme anlik zarar
vermekten ziyade aylarca fark edilmeden agda barinmayi ve stratejik bilgi toplamay1 hedefleyen yiiksek
becerili saldirilardir (Ozker, 2022). Tiirkiye baglaminda incelendiginde; iilkenin enerji ve finans
sektorlerini hedef alan uluslararast hacker gruplarinin uzun vadeli siber casusluk faaliyetleri yiirtittiigii
gorlilmektedir (Erdem ve Siizen, 2025). Nitekim FireEye firmasinin istihbarat raporuna gore Tiirkiye
hedefli kotiiciil yazilim saldirilarinda Avrupa'daki tiim tilkelerin toplamindan daha fazla saldiriya maruz
kalmig; Trend Micro'nun arastirmasina gore ise c¢evrimigi bankaciliga yonelik saldirilarda Avrupa
bolgesinde 11.516 vaka ile ilk sirada yer almistir (Aslay, 2017).

Siber tehdit ekosistemindeki carpan etkisini artiran bir diger yontem ise tedarik zinciri saldirilaridir
(Erdem ve Siizen, 2025). Saldirganlar, giivenlik duvarlar1 giiclii olan ana hedeflere dogrudan saldirmak
yerine, bu kurumlarin hizmet aldig1 daha zayif iiglincii taraf yazilim ve donanim tedarikgilerini hedef
almaktadir (Erdem ve Siizen, 2025). Tirkiye'deki finans kuruluslarimin iiciincii taraf teknoloji
sirketleriyle sagladig1 entegrasyonlar ve agik bankacilik uygulamalari, siber saldirganlar i¢in yeni giris
noktalar1 olusturarak tedarik zinciri zafiyetlerini artirmaktadir (Erdem ve Siizen, 2025). Tiim bu
karmasik saldirilarin arkasindaki en biiyiik giic olan devlet destekli tehdit aktorleri ise siber uzayi
asimetrik bir savas alanina doniistiirmektedir (Genco, 2020). Bu aktorlerin birincil amaci finansal
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kazang degil, hasim devletlerin kritik altyapilarim tahrip etmek ve ekonomik istikrar1 bozmaktir (Erdem
ve Siizen, 2025). Tiirkiye'nin sahip oldugu jeopolitik konum ve barindirdigi uluslararasi enerji hatlari,
iilkeyi devlet destekli siber operasyonlarin ana hedeflerinden biri haline getirmektedir (Ozker, 2022).
Nitekim 2018 yilinda Tiirkiye Cumhuriyeti Merkez Bankasina yonelik gerceklestirildigi iddia edilen
siber saldir1 girisimleri, ulusal ekonomik giivenligin bu profesyonel gruplar tarafindan nasil dogrudan
hedef alindigini gostermektedir (Erdem ve Siizen, 2025).

3. Yontem

Bu calisma, Tiirkiye’deki bilgi giivenligi ve siber giivenlik ekosisteminin 2015-2025 yillar1 arasindaki
on yillik doniisiimiinii ve bu siirecteki stratejik kirilma noktalarmi incelemek amaciyla nitel arastirma
desenine uygun olarak tasarlanmugtir. Arastirma siirecinde, nitel literatiir taramalari i¢in uygun
metodolojik ¢ercevelerden biri olan SALSA (Search, Appraisal, Synthesis, Analysis) modeli referans
aliarak yapilandirilmig bir literatiir segimi gergeklestirilmistir. SALSA modeli kapsaminda ngoriilen
dort temel asama, aragtirmanin hedefleri dogrultusunda su sekilde yiiriitiilmiistiir.

Arama agamasinda arastirmanin veri setini olusturmak amaciyla Tiirkiye'nin temel akademik veri tabani
olan DergiPark basta olmak tizere, Google Akademik ve Ulusal Tez Merkezi {lizerinde kapsamli
taramalar yapilmigtir. Tarama stratejisi belirlenirken; "siber giivenlik", "bilgi giivenligi", "kritik
altyapilar", "siber tehditler", "siber direnclilik" ve "sifir gliven" temel kavramlari, hem Tiirkce hem de
Ingilizce literatiirdeki karsiliklartyla kombinasyonlar halinde ve 2015-2025 dénemini kapsayacak
sekilde taranmustir. Degerlendirme asamasinda arastirmanin temel kisiti olarak Tiirkiye drneklemi
belirlendiginden, ilk asamada ulasilan genis yayin havuzu iizerinde siki bir eleme siireci yiiriitiilmiistiir.
Bu baglamda, kiiresel olgekli ancak Tiirkiye’nin yerel dinamiklerini, kurumsal yapisint veya ulusal
mevzuatint odagina almayan tiim ¢aligmalar ilgisiz olarak degerlendirilerek analiz dis1 birakilmustir.
Ayrica, sadece teknik yazilim simiilasyonlarina odaklanan veya Tirkiye’deki siber giivenlik
politikalarinin idari ve hukuki yansimalarmi tartismayan teknik igerikli yayinlar elenerek, arastirmanin
kapsami dogrudan ulusal ekosistemin doniisiimiinii analiz eden ¢alismalarla sinirlandirilmistir.

Sentez agsamasi ¢aligmanin metodolojik 6zgilinliigli, kamu kurumlarinin (BTK, USOM, SOME) strateji
belgeleri ve eylem planlar1 gibi birincil resmi kaynaklar ile akademik literatiiriin harmanlanmasindan
kaynaklanmaktadir. Bu dogrultuda; ¢alismanin yasal ve stratejik ¢ercevesi dogrudan ilgili kurumlarin
yayinladigi ulusal strateji belgelerinden beslenirken, siber saldir1 istatistikleri gibi nicel veriler, resmi
devlet verilerini derleyen ve dogrulayan giincel akademik ¢alismalar {izerinden analiz edilmistir. Elde
edilen veriler, Tiirkiye’nin siber giivenlik kronolojisindeki donemsel egilimleri yansitacak sekilde
kronolojik olarak tasnif edilmistir. Analiz asamasinda, tasnif edilen veriler ve segilen yerel literatiirdeki
bulgular betimsel analiz yontemiyle yorumlanmustir. Bu sayede Tiirkiye'nin siber giivenlik
ekosisteminde yalnizca teknik dnlemlere dayali yaklasimlarin yerini, nasil daha dnleyici ve stratejik bir
yOnetisim modeline biraktig1 bilimsel bir ¢ercevede ortaya konulmustur.
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Arastirmanin metodolojisi ve veri isleme siireci Sekil 1’de gosterilmistir.

1. ARAMA

DergiPark, Google Akademik, Ulusal Tez Merkezi Uzerinde “siber giivenlik”, "bilgi
giivenligi", "kritik altyapilar”, "siber tehditler", "siber direnglilik" ve "sifir giiven" gibi

3

2. DEGERLENDIRME

kavramlarda kapsamli tarama yapilmasi

Tiirkiye orneklemini odagina almayan ve sadece teknik simiilasyon iceren yayinlarin

elenmesi

3.SENTEZ

Birincil resmi kamu kaynaklar1 ve uluslararas siber giivenlik firmalarimin (Kaspersky,
FireEye, Trend Micro vb.) raporlarimi iceren giincel akademik caligmalarin

harmanlanmasi.

4.ANALIZ

Derlenen verilerin betimsel analiz yontemiyle akademik bir siizgegten gegirilerek
yorumlanmasi.

Sekil 1. Arastirma metodolojisi ve veri isleme siireci

Sekil 1°de Ozetlenen bu metodolojik ¢erceve dogrultusunda elde edilen veriler, calismanm takip eden
boliimiinde Tiirkiye'nin siber giivenlik ekosistemindeki donemsel kirilmalar ekseninde detayli olarak
analiz edilmistir.

4. Tiirkiye'de Bilgi Giivenligi Yonetiminin Dénemsel Evrimi ve Kritik Kirilma Noktalar: (2015-
2025)

Iginde bulundugumuz dijital ¢agda bilgi, yalmzca bir giic unsuru degil, ayn1 zamanda devletlerin,
toplumlarin ve kurumlarm var olma ve bagimsizlik miicadelesinin en hayati merkezidir (Ozdemirci ve
Torunlar, 2018). Yasanan bu dijital doniisiim siireci, Tiirkiye’de bilgi giivenligi yonetiminin statik bir
"bilgi islem" prosediirii olmaktan ¢ikarak; ulusal giivenligin ve ekonomik istikrarin merkezi bir unsuru
haline gelmesini zorunlu kilmistir(Aldemir ve Kaya, 2020). Mevcut literatiir tarandiginda, bu siirecin
statik bir yapidan ziyade, tehditlerin niteligine paralel olarak siirekli degisen dinamik bir evrim gecirdigi
anlagilmaktadir. Nitekim 2015 yilinda siber giivenligin daha ¢ok kurumsal farkindalik boyutuyla ele
alindig1 ¢alismalar, zamanla yerini kritik altyapilarin korunmasina ve giiniimiizde 'direnclilik' odakl
daha karmagik savunma modellerine birakmustir (Aslay, 2017; Ozker, 2022; Can, 2022). Ozellikle siber
tehditlerin ulastigi devasa boyutlar ve 2025 yili itibartyla 101.500’iin iizerinde zararli baglanti
girisiminin tespit edilerek erisime engellenmesi karsi karsiya oldugumuz siber tehditlerin ciddiyetini
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acikca ortaya koymaktadir (BTK, 2025). Bu dogrultuda ¢aligmanim bu béliimiinde, Tiirkiye nin siber
giivenlik yolculugu; odaklanilan temel stratejiler, karsilasilan baskin tehditler ve alinan onlemler
ekseninde ii¢ ana kirilma donemi altinda analiz edilmistir (Sekil 2).

TURKIYE SIBER GUVENLIK STRATEJIK DONUSUM YOL HARITASI (2015-2025)
Kurumsallagma Temeli
(2015-2018)
AL Hil, %
/ A\ Kritik Olay Oku:
- a Kritik Olay Oku: | 2020/22 |
2017 j

Direnglilik ve Tam Entegrasyon
Regiilasyon ve Koordinasyon (2023-2025)
(2019-2022)

= i I

SEKTOREL it At thr:sl v;: ﬁlnansa

SOME saldinsi (Glec;isai T:er:il?ll;ytlzn

(Gegisi Tell;deyen Unsur)
Unsur
m Biltiinciil Direnclilik ve
A Proaktif Savunma ve L Siirekli Dogrulama )
Yasal Uyum

v | /
Tehdit Siddeti Oku = TEHDIT KARMASIKLIGI VE HiBRITLESME
Zay|f HAIKa HAthl +eveevereereesernenessesssnsnssnesa st st eSS AL L L E AL L e R LS LSS s

KRITiK DEGISKEN: INSAN FAKTORU VE FARKINDALIK

Sekil 2. Tiirkiye Siber giivenlik stratejik doniisiim yol haritasi

4.1. 1. Dénem (2015-2018): Farkindalik ve Kurumsal Yapilanma

Bu donem, Tiirkiye'de siber giivenligin teknik bir bilgi islem sorunu olmaktan ¢ikip, ulusal giivenligin
bir pargasi olarak kurumsallagsmaya basladigi yillardir. Tiirkiye'de bilgi giivenliginin kurumsallagmasi
ve resmi bir devlet politikasi haline gelmesindeki en biiyiik kirilma noktasi, 2013 yilinda yayimlanan
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani olmustur. Bu resmi belge ile siber
saldirilarin asimetrik karakterine ve siber ortamin anonim yapisina dikkat cekilmis; basta kritik
altyapilar olmak iizere kamu ve 6zel sektor bilisim sistemlerinin giivenligini saglamak ulusal bir hedef
olarak belirlenmistir (Resmi Gazete, 2013).

Strateji belgesinde alinan kararlar dogrultusunda, siber uzayda ortaya ¢ikan tehditlerin hizla
belirlenmesi ve olaylara ulusal/uluslararas1 diizeyde miidahale edilebilmesi i¢in 7/24 esasina gore
calisacak Ulusal Siber Olaylara Miidahale Merkezi (USOM) ve bu merkezin koordinasyonunda gorev
alacak Siber Olaylara Miidahale Ekipleri kurulmustur (Resmi Gazete, 2013; Unver, 2015). Bu kurumsal
yapilanmanin sahaya indirilmesi ve kritik altyapilarin korunmasi ise Sektérel SOME Kurulum ve
Yonetim Rehberi ile sistematik bir yapiya kavusturulmustur. Rehber ile birlikte Tirkiye'nin siber
savunma organizasyonu; en istte teknik destek ve ulusal koordinasyonu saglayan USOM, sektor ici
idari diizenleme yapan Sektérel SOME'ler ve kurumlarin kendi igindeki olaylara miidahale eden
Kurumsal SOME'ler olmak {izere ti¢lii bir hiyerarsik biitiinliige kavusmustur (USOM, 2014). Enerji,
elektronik haberlesme, finans, ulastirma, su yonetimi ve kritik kamu hizmetleri iilkenin en kritik altyap1
sektorleri olarak belirlenmis ve her bir sektor kendi Sektérel SOME!' sini kurarak ulusal siber kalkanin
yapitaglarini olusturmustur (Aldemir ve Kaya, 2020).

Bu kurumsal temeller {izerine insa edilen ve 2015-2018 donemine asil damgasini vuran gelisme ise,
2016 yilinda yayimlanan 2016-2019 Ulusal Siber Giivenlik Stratejisi olmustur. Kapsamli bir "Ortak
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Akil Platformu" neticesinde 73 kurum ve kurulustan 126 uzmanin katilimiyla hazirlanan bu yeni planin
ana amaci; siber giivenligin ulusal giivenligin ayrilmaz bir pargasi oldugu anlayismnin tiim kesimlerde
yerlesmesini ve ulusal siber uzaydaki tim paydaslarin giivenligini saglayacak idari ve teknolojik
yetkinligin eksiksiz kazanilmasini saglamak olarak belirlenmistir. Bu dogrultuda; siber savunmanin
gliclendirilmesi, kritik altyapilarin korunmasi, siber suglarla miicadele, siber giivenlik ekosisteminin
gelistirilmesi ve siber giivenligin milli giivenlige entegrasyonu gibi stratejik eylem bagliklar yiirtirliige
konulmustur (UDHB, 2016).

Ancak devlet kademesinde bu devasa yasal ve hiyerarsik adimlar atilirken, sahadaki kurumsal
uygulamalar ve donemin tehdit manzarasi farkli zorluklarla kargilagmustir. Bu siirecte kurumlar,
antiviriis ve glivenlik duvar1 gibi teknik onlemlere odaklansa da "insan faktorii" ve son kullanici
farkindalig1 en zayif halka olarak tanmimlanmstir (Aslay, 2017). Bilgi sistemlerine yonelik yaygin
tehditler tarihsel siiregte bilgisayar solucanlari, dagitik hizmet engelleme saldirilar1 ve gesitli zararl
yazilimlar olarak kendini gdsterse de 6zellikle 2017 yilinda kiiresel capta etkili olan WannaCry fidye
yazilimi saldirisi, bireysel ve kurumsal farkindaligi zorunlu kilan 6nemli bir kirilma noktasi olmustur
(Solmaz, 2023; Yeniman Yildirim, 2018). Nitekim donemin literatiirii incelendiginde, devletin
olusturdugu savunma mekanizmalarma ve alinan teknik dnlemlere ragmen; ozellikle KOBI'lerde ve
kurumlarda bilgi giivenligi yonetimi konusunda farkindaligin yetersiz oldugu ve giivenlik
politikalarinin standartlara tam uygun yonetilmedigi elestirileri agik¢a yer almustir.

4.2. I1. Donem (2019-2022): Dijital Doniisiim, Merkezi Koordinasyon ve Evrilen Tehditler

Bilgi giivenligi ekosisteminde 2019-2022 donemi, Tirkiye'de siber glivenligin en list diizeyde bir devlet
politikasi olarak yeniden yapilandirildigi ve sektorel regiilasyonlarin derinlestigi bir evre olmustur. Bu
donemin en énemli kurumsal kirilma noktasi, Cumhurbagkanligi Hiikiimet Sistemi'ne gegisle birlikte
kurulan Dijital Doniisiim Ofisi olmustur. Dijital Déniistim Ofisi biinyesinde Siber Gilivenlik Dairesi
Baskanligi'nin kurulmasiyla birlikte siber giivenlik faaliyetleri bakanliklarin alt birimlerinden ¢ikarak
en iist makamdan koordine edilmeye baslanmistir (Ozker, 2022). Bu kurumsal doniisiimii, Ulastirma ve
Altyap1 Bakanlig1 tarafindan hazirlanan "2020-2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1"
izlemistir (UAB, 2020). Bu yeni plan ile ulusal kapasitenin gelistirilmesi, yeni nesil teknolojilerin
giivenligi ve siber glivenligin milli giivenlige tam entegrasyonu temel amaglar olarak belirlenmistir.

Devletin en iist kademesinde atilan bu makro adimlar, sektorleri diizenleyici ve denetleyici kurumlarin
yayimladig1 katr regiilasyonlarla sahaya indirilmistir. Ozellikle Bankacilik Diizenleme ve Denetleme
Kurumu tarafindan yayimlanan yonetmelikler, finansal kurumlar1 bilgi sistemlerinin denetimini
saglamak ve giivenlik standartlarini zorunlu olarak uygulamakla yiikiimli kilmistir. Ayni1 donemde,
6698 sayili Kisisel Verilerin Korunmasi Kanunu'nun caydirict idari yaptirimlarla uygulanmaya
baslanmasi, kurumlar1 "saldir1 sonrasi tepkisel miidahale" anlayisindan, yetkisiz erisimleri 6nlemeye
odaklanan 6nleyici ve katmanl giivenlik durusuna gegmeye zorlamustir.

Ancak yasal ve kurumsal alanda saglanan bu derinlesmeye ragmen, donemin tehdit manzarasi ¢ok daha
karmasik, organize ve yikici bir boyuta evrilmistir. Siber saldirilar artik yalnizca basit veri hirsizligi
olmaktan ¢ikarak; hizmetleri fiilen kullanilamaz hale getiren DDoS saldirilar1 6zellikle 2020 yilinda
finans sektoriinii vuran kesintiler ve sistemleri kilitleyerek operasyonlar1 durduran fidye yazilimlari,
2022 yilindaki FinTech saldirilar1 gibi hibrit tehditlere doniigmiistiir. Nitekim donemin literatiirii
incelendiginde, bu karmasik saldirilarin hedef kurumlarin sadece finansal yapisini degil, ayn1 zamanda
miisteri giivenini ve kurumsal itibarin1 da derinden zedeledigi goriilmektedir.
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4.3. I11. Dénem (2023-2025): Direnclilik, Denetim ve Hibrit Tehditler

2023-2025 yillarim kapsayan gilincel donem, siber gilivenligin yalnizca teknik bir savunma kalkani
olmaktan ¢ikip, kurumsal direnglilik ve stratejik denetim meselesi olarak en iist diizeyde ele alindig1
zirve noktasidir. Ozellikle kritik altyapilara yonelik siber tehditlerin ve engellenen zararli baglanti
girisimlerinin 101.500 gibi carpici rakamlar1 agsmas1 geleneksel savunma hatlarinin yetersiz kaldigini
kanitlamistir(BTK, 2025). Bu tablo karsisinda, kurumlarin yalnizca giivenlik duvarlar1 insa etmesi
yeterli olmamis; bilisim sistemlerinin diizenli olarak test edildigi, uluslararasi standartlara uyumun
gozetildigi ve zafiyetlerin dnceden tespit edildigi siber giivenlik denetimleri operasyonel bir segenek
olmaktan ¢ikarak hayati bir zorunluluk haline gelmistir (Kestane, 2025). Tehditlerin 6zellikle
hibritlesen fidye yazilimlar1 ve gelismis DDoS saldirilarinin geldigi bu karmasik seviye, kurumlari
tepkisel giivenlik durusunu tamamen terk etmeye zorlamustir.

Bu donemin en belirgin stratejik doniisiimii, igeriden veya disaridan gelen hicbir erigim talebine pesinen
giivenilmemesi esasina dayanan Sifir Giiven mimarisinin benimsenmesi olmustur. Sifir Giiven
yaklagimi ve en az ayricalik prensibi ile kurumlar, yetkisiz erigimleri ve i¢ tehditleri kaynaginda siirekli
dogrulayarak engellemeyi, dolayisiyla onleyici ve biitiinciil bir savunma agi kurmayi temel strateji
olarak belirlemislerdir.

Ancak teknolojik altyap1 ne kadar giiclii olursa olsun ve siber giivenlik denetimleri ne kadar siki
uygulanmirsa uygulansin, savunma zincirinin en zayif halkasinin insan faktoérii oldugu gercegi
degismemistir(Aldemir ve Kaya, 2020). Nitekim son yillarda yapilan bibliyometrik analizler ve literatiir
calismalari incelendiginde, kiiresel akademik ilginin geleneksel savunma yontemlerinden ziyade 'siber
giivenlik farkindalig1' ve 'siber fiziksel sistemler' iizerine yogunlastigi goriilmektedir (Karayel ve
Akbiyik, 2023). Ulusal diizeyde iiretilen lisansiistii tez ¢alismalarinda ise siber giivenlige yonelik ilginin
giderek arttigi ve 6zellikle 2022 yili itibartyla zirveye ulastigr tespit edilmistir (Sanli vd., 2024). Bu
durum bilgi giivenligi ekosisteminin doniisiimiiniin sadece teknik yatirimlarla smirli kalamayacagini;
ulusal ve kurumsal siber direngliligin ancak sifir giiven mimarisi, zorunlu siber giivenlik denetimleri ve
personelin siirekli egitimi ile harmanlanmis biitiinciil bir modelle saglanabilecegini ortaya koymaktadir.

5. Siber Tehditlere Karsi Alinan Onlemler, Mevcut Durum ve Céziim Onerileri

Tirkiye’deki siber tehdit profilinin, oltalama gibi basit yontemlerden, fidye yazilimlarina ve kritik
altyap1 sabotajlarina kadar genisleyen bir yelpazede agirlastigi 6nceki boliimlerde incelenmistir. Siber
saldirilarin bu hibrit ve yikic karakteri; savunma stratejilerinin sadece teknik cihazlarin kurulumuyla
sinirli kalamayacagini, idari politikalar, yasal diizenlemeler ve denetim mekanizmalarinin es glidiimlii
calistig1 biitlinciil bir giivenlik mimarisini zorunlu kilmaktadir. Bu baglamda, Tiirkiye'de uygulanan
mevcut onlemler ve gelecege yonelik ¢6ziim Onerileri {i¢ ana baglik altinda degerlendirilmistir.

5.1. Teknik ve Altyapisal Onlemler

Siber saldirilarin teknik boyutuna karsi kurumlarin aldig ilk 6nlem, ag ve veri giivenligini saglayan
donanim ve yazilim ¢oziimleridir. Ozellikle fidye yazilimlarina kars: sifreleme ve diizenli yedekleme,
verinin gizliligini ve bitiinliiginii koruyan en temel yontemler olarak uygulanmaktadir. KVKK
kapsaminda da bir zorunluluk olan sifreleme, verilerin yetkisiz kisilerce okunmasini engellerken;
yedeklerin ¢evrimdisi ortamlarda tutulmasi, olasi bir fidye saldirisinda is siirekliligini saglayan en kritik
Oonlem olarak 6ne ¢ikmaktadir (Yeniman Yildirim, 2018). Ag giivenligi tarafinda ise Giivenlik
Duvarlari, Saldir1 Tespit/Onleme Sistemleri (IDS/IPS) ve Web Uygulama Giivenlik Duvarlar1 (WAF),
ozellikle DDoS ve web tabanli saldirilara karsi standart savunma hattini olusturmaktadir (Hatipoglu ve
Tunacan, 2021). Cok Faktorlii Kimlik Dogrulama sistemlerinin yayginlagmasi; kimlik hirsizliklarmin
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ve yetkisiz erisim risklerinin minimize edilmesinde en kritik savunma hatt1 olarak 6ne ¢ikmaktadir.
(Ozker, 2022).

Ancak yalmzca geleneksel ag trafigini izlemek ve standart glivenlik duvarlar1 insa etmek, evrilen
karmasik tehditler karsisinda yeterli olmamaktadir. Ozellikle e-devlet ve kamu uygulamalarinda
giivenligin saglanmasi i¢in "Gilivenli Yazilim Gelistirme Yagsam Dongiisti” niin benimsenmesi, kodlama
asamasinda yapilacak giivenlik testlerinin sonradan ¢ikacak maliyetli zafiyetleri 6nlemesi agisindan
kritik bir ¢oziim onerisidir (Efe, 2019). Geleneksel savunma hatlarimin 6tesine gegilmesi gereken
giiniimiiz siber ekosisteminde; Nesnelerin Interneti platformlarmin yaygimlagmasi ve kritik altyap:
tesislerinin kalbini olugturan SCADA sistemlerinin internete agik kisimlarinin i¢ ag segmentasyonu ile
izole edilmesi hayati 6nem tasimaktadir (Efe, 2019; Genco, 2020). Ayrica son donemde artig gosteren
¢oklu lokasyon kaynakli DDoS saldirilarinin etkisini kirmak ve hizmet siirekliligini saglamak igin,
geleneksel savunma yontemleri yerine yapay zeka destekli 6nleyici savunma mekanizmalarinin ulusal
ag altyapilarina entegre edilmesi gerekmektedir (Oztiirk vd., 2025).

5.2. Kurumsal Yénetisim, Insan Kaynagi ve Egitim

Teknik altyapi ne kadar giiclii olursa olsun, insan faktorii siber giivenligin en zayif halkasi olmaya
devam etmektedir (Aldemir ve Kaya, 2020). Nitekim yapilan giincel arastirmalar, kurumlarda ¢alisan
personelin yaklasik %65’inin siber giivenlik konusunda yeterli bilgiye sahip olmadigimi ve oltalama
gibi sosyal mithendislik saldirilarina karsi son derece savunmasiz oldugunu goéstermektedir (Yeniman
Yildirim, 2018). Bu zafiyetin giderilmesi i¢in kurumsal diizeyde alinmasi gereken en temel dnlem; bilgi
giivenligini sadece bilgi islem departmaninin bir gorevi olarak gérmekten ¢ikarip, tim c¢alisanlar
kapsayan siirekli bir 6grenme ve farkindalik kiiltiirii yaratmaktir. Bu kiiltlirel doniisiim; veri yedekleme
stratejilerinin standartlastirilmasi, personelin siipheli igerikleri tanima konusunda diizenli egitimlere
tabi tutulmasi ve giivenlik politikalarinin tavizsiz uygulanmasi ile miimkiindiir (Solmaz, 2023).

5.3. Yasal Cerceve, Denetim ve Sektorel Isbirligi

Ulusal giivenlik stratejisinin siirdiiriilebilirligi, alman teknik ve idari dnlemlerin yasal regiilasyonlar ve
diizenli denetimlerle desteklenmesine baglidir. Tiirkiye'de 6698 sayili KVKK ve BDDK yo6nergeleri
gibi diizenlemeler bu alanda onemli bir zemin olusturmustur (Erdem ve Siizen, 2025). Ancak bilgi
giivenligi sadece finans ve kamu ile sinirl degildir; 6rnegin kritik altyapilarin can damarlarindan biri
olan havacilik ve ulastirma sektoriinde de (Sivil Havacilik Genel Miidiirliigii regiilasyonlar1 gibi)
Sektorel SOME!'ler arasi veri paylasiminin ve denetimlerin artirilmasi zorunludur (Kurnaz ve Karatepe,
2019). Tim bunlara ek olarak siber suglarin sinir agan dogas1 geregi, ulusal yasal ger¢evenin dinamik
tutulmasi ve siber saldirilara karsi kiiresel bir refleks gelistirebilmek amaciyla uluslararas: orgiitlerle,
akademik kurumlarla ve 6zel sektorle kesintisiz bir isbirligi ag1 kurulmalidir (Genco, 2020).

6. Bulgular ve Tartisma

Bu calismada, Tiirkiye'deki bilgi giivenligi ekosisteminin 2015-2025 yillar1 arasindaki dontistimii
incelenmis ve "Tiirkiye'de bilgi giivenligi ve siber glivenlik alaninda yapilan ¢aligmalari evrimi nasil
gerceklesmistir?" arastirma sorusu smanmustir. Elde edilen donemsel bulgular (bkz. Tablo 1),
Tirkiye'de siber giivenlik politikalarinin yalnizca teknik bir mesele olmaktan ¢ikarak; yasal, idari ve
mimari boyutlar1 olan {i¢ asamal1 biitiinciil bir olgunluk modeline doniistiigiinii kanitlamaktadir.
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Tablo 1. Tiirkiye'de Siber Giivenlik Ekosisteminin Donemsel Evrimi: Saldir1 Tiirleri ve Stratejiler (2015-2025)

Doénem

One Cikan Saldir1 Tiirleri

Savunma Yaklagimi Odak Noktast

1. Donem
(2015-2018)

Fidye Yazilimlari : Tirkiye’yi dogrudan etkileyen
BadRabbit (2017) saldirilart ve Tiirkiye'nin fidye
yazilimlarinda Avrupa'da ilk siraya yiikselmesi.
Kritik Altyapr Krizleri: 31 Mart 2015°te 51 ili
etkileyen ulusal c¢apli biiyiik elektrik kesintisinin
yarattig1 altyap1 giivenligi tehdidi.
Finans Sektorii Saldirilari: Tiirk bankacilik sistemine
(2016-2017) ve TCMB'ye (2018) yonelik kapsamlt
organize siber saldirilar.
Botnet ve DDoS Saldirilart: Tiirkiye'nin diinyada en
¢ok botnet tespit edilen ilk 5 iilkeden biri olmasi
(2016) ve Emniyet/Havalimam sistemlerini kilitleyen
DDoS ataklari.
Oltalama (Phishing) ve Truva Atlar: Tiirkiye'nin
hedefli kétiiciil yazilim ve gevrimigi bankacilik Truva
at1 saldirilarinda Avrupa'da en ¢ok hedef alinan tilke
konumuna gelmesi.

Ulusal Strateji ve Kurumsallagsma: 2016-2019
Ulusal Siber Giivenlik Stratejisinin yiiriirlige
girmesi; USOM ve SOME!'lerin hiyerarsik
yapilandirilmast.

Kritik Altyapilarin  Tlam: Enerji, finans ve
ulastirma gibi 6 temel sektoriin resmen "Kritik
Altyapt" ilan edilerek asgari  giivenlik
standartlarinin zorunlu kilinmast.
Yasal Regiilasyonlar: 2016'da 6698 sayili
KVKK'nin yiriirlige girmesi ve BDDK'nin
bilisim denetimlerini sikilagtirmasi.
Reaktif Savunma: Giivenlik duvari ve antiviriis
kullanmimu; fidye yazilimlarina kars1 diizenli veri
yedekleme ve sifreleme.
Farkindalik ve Kapasite: Sosyal miihendislik
saldirilarina karst personel egitimleri ve ulusal
siber savunma tatbikatlarinin baglatilmasi.

II.D6nem
(2019-2022)

Hacimsel DDoS Saldirilari: Banka ve telekom
altyapilarii (Orn: Tiirk Telekom, Garanti BBVA)
saatlerce  kesintiye ugratan devasa saldirilar.
FinTech Fidye Yazilimlari: Bir Tiirk dijjital clizdan
sistemini kilitleyerek Bitcoin talep eden siber krizler.
Devlet Destekli APT Saldirilari: Enerji ve finans
altyapilarim hedef alan siber casusluk odakli (Orn:
ChamelGang, SideWinder) sizmalar.
Pandemi Temal1 Saldirilar: Basta saglik sektorii olmak
tizere kritik altyapilarni hedef alan "Koronaviriis"
temall oltalama ataklari.
Bankacilik Truva Atlari: Finansal bilgi hirsizlig
amactyla kullanicilar1  hedef alan Truva ati
sizmalarindaki yeniden artis.

Merkezi Yonetisim: CBDDO'nun kurulusu ve
2020-2023 Ulusal Stratejisi ile st diizey siber
koordinasyon.

Onleyici Yaklagim: Tepkisel yapidan "Sifir
Giiven" ve "Siber Direnglilik" modeline gegis.
Yapay Zeka Destekli Savunma: Erken miidahale
icin yerli projeler (AVCI, AZAD, KASIRGA) ve
ileri tehdit avciligt (EDR, SIEM) kullanimi.
Sektorel Denetim: BDDK eliyle zorunlu sizma
testleri ve API/A¢ik bankacilik giivenlik
standartlarinin getirilmesi.
Ag izolasyonu ve Dogrulama: Bilgi teknolojileri
ile operasyonel aglarin birbirinden ayrilmasi ve
cok faktorlii kimlik dogrulamanin zorunlu
kilinmasi

III. Donem
(2023-2025)

Kritik Altyapilara Yonelik Gelismis Tehditler ve
Oltalama: USOM koordinasyonunda engellenen yiiz
binlerce zararli baglant1 ve kritik kurumlara yapilan
siber giivenlik bildirimleri.
Yapay Zeka Destekli Botnetler: Geleneksel
savunmalari agabilen, yapay zeka ile organize edilmis
karmasik ve tespiti zor yeni nesil saldirlar.
Finansal Kimlik Avi: Dogrudan 6deme sistemlerini
hedef alan ve yiiz binlerce vakaya ulasan Truva ati
destekli oltalama kampanyalari.
API ve Tedarik Zinciri Sizmalari: Ag¢ik bankacilik
entegrasyonlarinin ve {igiincii taraf saglayicilarin
yarattigi yeni zafiyetlerden (giris noktalarindan)
faydalanan sizmalar.
Web3 ve Blokzinciri Saldirilar: Klasik sistemler
disinda, yeni nesil merkeziyetsiz Web3 ve blokzinciri
altyapilarim hedef alan ataklar.

Sifir Giiven Mimarisi: Higbir erisime pesinen
giivenilmeyen ve siirekli dogrulamaya dayanan
biitiinciil savunma modeline gecis.
Zorunlu Siber Denetimler: Diizenli sizma testleri
ve uluslararasi standartlara uyum denetimlerinin
operasyonel  zorunluluk  haline  gelmesi.
Yapay Zeka Destekli Tehdit Avciligi: Yapay
zeka tabanl saldirilara karsi; yine yapay zeka
destekli  otomatik  tespit ve  miidahale
(EDR/XDR) sistemlerinin kullanima.
Giivenli Yazilim Yagsam Dongiisii: API, Web3 ve
bulut zafiyetlerine karst giivenli yazilim
gelistirme  silireglerinin  tasarimdan  itibaren
benimsenmesi.

Insan Faktorii ve Kurum Kiiltiirii: Personelin
sosyal miihendislige karsi egitilmesi ve bilgi
glivenliginin kurum kiiltiiriine doniistiiriilmesi.

Literatiir taramalar1 ve sektorel raporlar, saldirilarin sadece nitelik degistirmekle kalmayip, sayisal
hacim ve siddet bakimindan da iistel bir biiyiime gdsterdigini kanitlamaktadir. Ozellikle 2024 ve 2025
verileri, tehdidin boyutunu gdzler 6niine sermektedir. Bu sayisal degisim Tablo 2’de, artig egilimi ise

Sekil 3’de sunulmustur.
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Tablo 2. Tiirkiye'de Tespit Edilen Siber Saldir1 Sayilari ve Kritik Artis Oranlar (2016-2025)

Tespit Edilen Saldir1 Say1s1/Oram

Saldirilarin Kapsam ve Hedefleri

2016

11.516 adet ¢evrimigi bankacilik saldirist (Yilin
ilk yaris1) (Trend Micro arastirmasindan

aktaran: Aslay, 2017)

Tiirkiye, Avrupa, Ortadogu ve Afrika'daki tiim zararli yazilimlarin
%3,4'inli olusturmus; hedefli kotiiciil yazilim ve online bankacilik
saldirilarinda Avrupa'da ilk siraya yerlesmistir. (Symantec, FireEye
ve Trend Micro raporlarindan aktaran: Aslay, 2017)

2017

173.375 (Yilhik Tahmini), (Giinde ort. 475

saldir1) (Kurnaz ve Karatepe, 2019)

Diinya genelinde cevrimi¢i erisimi engellemeye yonelik artan
tehditlere paralel olarak, Tiirkiye'deki genel bilisim ve kritik altyap1
sistemleri hedef alinmigtir. (Kurnaz ve Karatepe, 2019)

2020

118.470 adet kayith siber saldiri. (UAB, 2022)

Kovid-19 salgini doneminde iletisim teknolojilerinin ve uzaktan
calisma yontemlerinin artmasiyla birlikte, tilkedeki kurum ve
kuruluslar yogun siber saldirilarin hedefi olmustur. Ulastirma ve
Altyap1 Bakanligi'min (UAB) resmi verilerine gore; bu donemde
kurum sistemlerine sizmak amaciyla Ozellikle sahte konferans
uygulamalart  kullanilmig, uzaktan yoOnetim servislerindeki
zafiyetler hedef alinmis ve dogrudan 'Kovid-19' temali zararh
yazilimlar  ile  viriisler  kullanilarak  organize saldirilar
gerceklestirilmistir (UAB, 2022).

2021

84.113 adet kayith siber saldir. (UAB, 2022)

Ulastirma ve Altyap1 Bakanlig verilerine gore genel siber saldir
sayisinda bir dnceki yila gore kismi bir diisiis gozlemlenmis ancak
hedefli saldirilar devam etmistir. (UAB, 2022)

2022

Nesnelerin Interneti  cihazlarina ydnelik 27
milyondan fazla saldiri. (Kaspersky, 2023)

Elektrik ve su sistemleri gibi akilli sehir altyap: bilesenleri yogun
sekilde hedef alinmig; bankacilik Truva ati saldirilarinda ise bir
onceki ceyrege gore %11 artig yasanmugtir. (Kaspersky, 2023)

2023

Finans sektorii tehditlerinde %43, oltalama
saldirilarinda %47 artis. (Kaspersky, 2023)

Finans kuruluslari ve 6deme sistemleri 6ncelikli hedef olmus; bu
dogrultuda oltalama gibi sosyal miihendislik saldirilart ivme
kazanmustir. (Kaspersky, 2023)

2024

Toplamda yaklagik 1,5 milyon siber saldirt

(Erdem ve Siizen, 2025).

Finans sektorii basta olmak {izere Tiirkiye diinyada en ¢ok hedef
alinan ilk 12 iilke arasina girmis; saldirtlar uzun siireli, karmasik ve
tespiti zor bir karaktere biiriinmiistiir. (Erdem ve Siizen, 2025).

2025

2025 yili sonu itibartyla

USOM

koordinasyonunda 101.500’{in {izerinde zararl

baglant1 erisime kapatilmis, 6.805
giivenlik bildirimi kritik
paylasilmustir (BTK, 2025).

adet siber
kurumlarla

Saldirllarin kapsami agirlikli olarak oltalama, zararli yazilim
yayilmasi ve alan adi kétiiye kullanimina odaklanmustir. Bireysel
kullanmicilardan ziyade iilkenin bilisim sistemleri ve dogrudan
hizmet sunan kritik kurumlar1 hedef alinmistir. Bu hedefli saldirilara
kars1 14 Sektorel SOME, 2.401 Kurumsal SOME ve sahada gorev
yapan 8.393 siber giivenlik uzman ile ulusal bir savunma kalkani
olusturulmus; TRABIS sisteminin de faaliyete ge¢mesiyle zararli
alan adlart heniiz tehdit olusturmadan Onleyici sekilde
engellenmistir(BTK, 2025).
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Sekil 3. Tiirkiye'de Siber Saldirilarin Sayisal Artis Egilimi (2016-2024)

Tablo 1°de 6zetlenen literatiirdeki ve sahadaki bu donemsel evrim, resmi istatistiklere ve kurumsal veri
akisina da dogrudan yansimaktadir. Nitekim sayisal egilimleri Tablo 2'de detaylandirildig: tizere, T.C.
Ulastirma ve Altyapt Bakanligi (UAB, 2022) verilerine gore 2020 yilinda 118.470 olarak raporlanan
toplam siber olay sayisi, 2021 yilinda 84.113 adet diizeyine gerilemistir. Bu siiregte riskleri heniiz ortaya
¢ikmadan engellemeyi amacglayan denetim mekanizmalari ile onleyici tedbirlere agirlik verilmistir.
Keza, Bilgi Teknolojileri ve Iletisim Kurumu (BTK, 2022: 104-106) verileri incelendiginde; USOM
kanaliyla 2021 yilinda 36.761 zararh baglantinin engellendigi, kurumlara zafiyetler i¢in 11.656 adet
bildirim yapildig1 ve AVCI, AZAD, KASIRGA gibi yerli yazilimlarla uzaktan yonetim servislerinde
46.784 adet acikligin heniiz bir saldiriya zemin hazirlamadan tespit edildigi goriilmektedir.

S6z konusu kurumsal ve teknik dinamizm, akademik calismalara da dogrudan yansimstir. Calismanin
bulgulart mevcut literatiirle karsilastirildiginda, Tirkiye'de ve kiiresel capta yapilan giincel
bibliyometrik analizler, siber giivenlik arastirmalarmin son yillarda iistel bir artis gosterdigini ve
ozellikle 2022 yili itibartyla zirveye ulastigini ortaya koymaktadir (Sanl vd., 2024). Onceleri yalmzca
ag glivenligi ve kriptografi gibi tamamen donanimsal ve teknik konulara odaklanan akademik ilgi,
giiniimiizde siber fiziksel sistemler, siber glivenlik farkindalig1 ve insan faktori gibi daha biitiinciil ve
sosyal alanlara kaymistir (Karayel ve Akbiyik, 2023). Bu durum, siber tehditlerin artik sadece
teknolojik bir sorun olarak degil, kurumsal kiiltiir ve yonetisim ekseninde disiplinlerarasi bir kriz olarak
algilandigini kanitlamaktadir (Aldemir ve Kaya, 2020).

Bu c¢alismanin mevcut literatiire sundugu en belirgin orijinal katki; Tiirkiye'nin siber giivenlik
ekosistemini belirli saldir1 tiirlerinin veya izole edilmis yillarin 6tesinde, yapilandirilmig on yillik bir
"makro-doniisiim modeli" olarak kavramsallastirmasidir. Ote yandan, tartisilmasi gereken bir diger
kritik bulgu, Nesnelerin Interneti, 5G ve bulut bilisim gibi yeni nesil teknolojilerin yaygmnlagmasiyla
birlikte siber tehdit yiizeyinin kontrol edilemez bir bicimde genislemesidir (Ozker, 2022). Uluslararasi
siber giivenlik kurumu Kaspersky’nin resmi tehdit istihbarat1 verilerinde de goriildiigii {izere, sadece
2022 yilinda Tiirkiye'deki nesnelerin interneti cihazlarina yonelik 27 milyondan fazla siber saldir1 tespit
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edilmistir (Kaspersky, 2023). Elektrik ve su sistemleri gibi akilli sehir altyap: bilesenlerinin yogun
sekilde hedef alindig1 bu donemde, bankacilik Truva at1 saldirilarmda ise bir 6nceki ¢eyrege gore %11
oramnda bir artis yasanmustir. Ozellikle enerji ve su yonetimi gibi kritik altyap: tesislerinin kalbini
olusturan SCADA sistemlerinin internete agik hale gelmesi, bu sistemleri dogrudan hedef tahtasina
oturtmaktadir. Bu nedenle, geleneksel sinir giivenligi yaklasimi yerine, kurumlarin i¢ aglarim izole
etmeleri ve hicbir cihaza veya kullaniciya pesinen giivenmeyen Sifir Giiven mimarisine gegis yapmalari
artik teknik bir tavsiye degil, siber direncliligin siirdiiriilebilirligi i¢in hayati bir zorunluluktur.

7. Sonug

Dijitallesmenin ve bilgi teknolojilerinin hayatin her alanina entegre olmasi, bilgi giivenligini yalnizca
teknik bir altyapr meselesi olmaktan ¢ikarip, devletlerin ve kurumlarin bekasini dogrudan ilgilendiren
stratejik bir ulusal giivenlik unsuruna doniistiirmiistiir. Bu ¢alismada, Tirkiye'nin bilgi giivenligi
ekosisteminin 2015-2025 yillar1 arasindaki on yillik doniisiimii incelenmis; siber tehditlerin basit
bireysel saldirilardan, organize, yapay zeka destekli ve kritik altyapilar: hedef alan yikici boyutlara nasil
ulastig1 verilerle ortaya konulmustur.

Elde edilen bulgular, siber saldirilarin hacminde ve karmasikliginda yasanan katlanarak artig1 agikca
gostermektedir. Ozellikle Nesnelerin Interneti cihazlarina yonelik ulasilan devasa saldir1 hacimleri ve
glinliimiiz itibartyla USOM koordinasyonunda engellenen zararli baglanti sayisinin her yil yiiz binleri
agmasi, mevcut giivenlik anlayisinin sorgulanmasini zorunlu kilmigtir. Bu veriler 1s181nda, siber uzayda
mutlak korunmanin miimkiin olmadigi ve yalnizca giivenlik duvari gibi sinir giivenligine dayali tepkisel
onlemlerin tek basina yeterli olamayacagi net bir sekilde anlasilmigtir.

Bu nedenle, Tiirkiye'nin ve kurumlarin siber giivenlik vizyonu; saldir1 ger¢eklestiginde tepki veren
tepkisel bir yapidan, tehditleri dnceden Ongdren, i¢ aglar1 izole eden ve higbir erisime pesinen
giivenmeyen Sifir Giiven mimarisinin merkeze alindigi onleyici bir modele evrilmek zorundadir.
Gliniimiizde kurumlar ve devletler icin temel hedef, siber saldirilar1 tamamen sifirlamak degil, siber
direnglilik kapasitesini artirarak sistemlerin saldir1 aninda dahi asgari diizeyde hizmet vermesini
saglamak ve riskleri yonetilebilir bir seviyede tutmaktir.

Ancak teknolojik altyapilar ne kadar ileri seviyede olursa olsun, yasal diizenlemeler ne kadar
sikilastirilirsa sikilastirilsin, siber giivenlik siirecinin en zayif halkasi 'insan unsuru' olmaya devam
etmektedir. Bu direncliligin siirdiiriilebilirligi; ¢alisanlarin kurumsal bir farkindalik kiiltiirii igerisinde
sirekli egitilmesi, uluslararasi standartlara uyumu diizenli olarak denetleyen 'siber giivenlik
denetimlerinin’ kurumsallasmasi ve tiim bu siireglerin biitiinciil bir savunma modeliyle entegre edilmesi
ile miimkiindiir.

Sonug olarak; bilgi giivenligi ekosisteminin insasi, kurumlar i¢in maliyetli bir bilisim gideri olarak
degil, kurumsal siirdiiriilebilirligin, ekonomik istikrarin ve ulusal egemenligin en temel giivencesi
olarak degerlendirilmelidir. Tiirkiye’nin dijital cagdaki siber bagimsizlig1, ancak teknik, idari ve insani
unsurlarin kusursuz bir uyumla c¢alistigi bu direnglilik modelinin tavizsiz bir sekilde uygulanmasiyla
teminat altina alinabilir.
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